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ABSTRAKT
Táto bakalárska práca sa zaoberá zabezpečením standardu 802.11. V úvode práce je
detailne popísaný tento štandard a jeho jednotlivé zložky. V ďalšej časti sú popísané
možnosti jeho zabezpečenia a prípadné nedostatky v nich. V práci sú uvedené praktické
ukážky vybraných útokov. A na konci zhodnotenie momentálneho stavu a možnosti ako
sa vyhnúť slabinám v týchto zabezpečeniach.
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ABSTRACT
This bachelor thesis is dealing with standard 802.11 and possibilities of his security. In
the begining of the thesis is detailed description about this standard and his parts. In
the thesis, there are practical attacs, against chosen protocols. At the end of the thesis
there is evaluation of current status of security and possibilities to avoid security risks. )
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ÚVOD
Bezdrôtové siete sa už stali bežnou súčasťou domácností a podnikov. Veľa ľudí
oceňuje ich výhody, ako sú mobilita a menšie nároky na inštaláciu. S veľkým roz-
machom prenosných počítačov a smartphonov je táto technológia čím ďalej tým
zaujímavejšia. Táto práca sa zaoberá týmito sieťami a ich zabezpečením. Keďže pri
ich rozmachu sa aj stávajú stále lukratívnejším cieľom útočníkov. Práca sa hlavne
snaží zachytiť najmodernejšie trendy v týchto sieťach, keďže sa jedná o tak rýchlo
sa rozvýjajúcu oblasť. Tak isto ako rýchlo sa rozvýja zabezpečenie, tak rýchlo sa aj
objavujú nové toky a zraniteľnosti.
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1 SIETE WLAN
Siete Wireless LAN – Bezdrátové LAN (WLAN) sú primárne založené na štan-
dardoch Local area network – Lokálna sieť (LAN), od toho sa odvodil aj ich názov.
Hlavnou funkciou sietí WLAN je prenášať IP pakety na tretej (sieťovej) vrstve v OSI
sieťovom modely. Druhá (spojová) vrstva modelu sa obišla bez veľkých zmien. Prvá
vrstva modelu (fyzická), sa musela vytvoriť nanovo, keďže siete WLAN nevyužívajú
na prenos signálu kabeláž, ale rádiové vlny. [2]
Fyzicky siete WLAN môžme rozdeliť na 4 hlavné časti:
1. Distribučný systém
2. Access point – Prístupový bod (AP)
3. Prenosové médium
4. Host (klient)
Obr. 1.1: Znázornenie siete WLAN
10
2 FYZICKÁ VRSTVA (PHY)
Táto vrstva je v podstate rozhranie používané medzi zariadeniami. Špecifikuje teda
spôsoby prenášania signálu medzi zariadeniami. Štandard 802.11 bol vydaný v roku
1997 a definoval 3 fyzické vrstvy:
• Frequency Hopping Spread Spectrum (FHSS)
• Direct Sequence Spread Spectrum (DSSS)
• Infra Red Data Association (IrDA)
Revízia v roku 1999 potom priniesla dve nové fyzické vrstvy:
• Orthogonal Frequency Division Multiplex (OFDM)
• High-Rate DSSS (HR/DSSS)[3]
2.1 FHSS
FHSS bola pôvodne vyvinutá pre armádu. Spočíva v pseudonáhodnom poskako-
vaní vysielaného signálu po frekvenčných pásmach. Na každom tomto pásme vysiela
maximálne 400 milisekúnd. Frekvekcia preskakovania kanálov je aspoň 150 kanálov
za minútu. FHSS využíva frekvenčné pásmo 83,5 MHz a toto je rozdelené na 79
(resp. 75) kanálov so šírkou 1 MHz. Nevyužitých zostáva cca 4,5 MHz, ktoré slúžia
ako prevencia proti interferenciám zo susedného pásma.[3]
2.2 DSSS
Technika DSSS rozprestiera vysielanú informáciu po 22 MHz širokom frekvenčnom
pásme. Využíva pritom tzv. Bakerovo kódovanie, kedy každý jeden prenášaný bit
je reprezentovaný skupinou bitov. DSSS používa na prenos 14 kanálov. To pri
danej šírke využívaného frekvenčného pásma, má za následok prekrývanie vedľajších
kanálov, okrem kanálov 1, 6 a 11. Pôvodný štandard 802.11 definuje rýchlosť u DSSS
2 Mb/s. Štandard 802.11b potom priniesol zvýšenie rýchlosti využitím HR/DSSS do
11 Mb/s.[3]
2.3 OFDM
Pri prenose s využitím OFDM sa celé prenosové pásmo rozdelí na väčší počet sub-
kanálov. V každom z nich sa signál prenáša relatívne pomaly. Výsledná rýchlosť je
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potom daná šúčtom rýchlostí v jednotlivých kanáloch. Výsledkom je potom vysoká
rýchlosť (54 Mb/s) a vysoká priepustnosť.Táto technika sa využíva v štandardoch
802.11a a 802.11g.[3]
2.4 Podvrstvy fyzickej vrstvy
Fyzickú vrstvu je možné rozdeliť do dvoch podvrstiev:
• Physical Layer Convergence Procedure – Protokol konvergencie fyzickej vrstvy
(PLCP)
• Physical Medium Dependent – Závislá od fyzického média (PMD)
2.4.1 PLCP
Táto podvrstva zabezpečuje nezávislosť prenášaného rámca na použitej metóde
modulácie. Zabezpečuje to pomocou vlastných hlavičiek, ktoré sú závislé na použitej
modulácií a pripájané k rámcom. Taktiež poskytuje funkciu Clear Channel Assess-
ment – Posúdenie voľného kanálu (CCA). Je to odozva, ktorá oznamuje, čí a ktoré
prenosové médium je k dispozícií. (Rádiové, alebo IrDA)[3]
2.4.2 PMD
Táto podvrstva má na starosti prenos jednotlivých bitov a ich kódovanie z podvrstvy
PLCP, pomocou antény do prenosového média.[3]
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3 MAC PODVRSTVA SPOJOVEJ VRSTVY
Táto podvrstva slúži ako rozhranie medzi vrstvou fyzickou a klientským zariadením.
Slúži na fragmentáciu paketov a teda pakety rozdeľuje na menšie časti. Pri vzniknutej
chybe pri prenose sa potom opakovane prenáša menej dát. Taktiež ku každému
prenášanému paketu pridáva Cyclic Redundancy Check – Cyklický kontrolný súčet
(CRC). Ten slúži na kontrolu paketov proti poškodeniu, alebo zmene, po ich doručení.[3]
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4 ŠTANDARDY 802.11
4.1 802.11b
Asi najpoužívanejší štandard, ktorý pracuje v pásme 2,4 GHz (2,422-2,472GHz).
Využíva 11 kanálov a používa techniku DSSS. Ako však už bolo spomenuté skôr,
iba tri z týchto kanálov sa neprekrývajú. Preto je v praxi odporúčané používať
práve tieto tri. Možnou nevýhodou tohto štandardu je práve využívanie pásma 2,4
GHz, na ktorom je veľká pravdepodobnosť rušenia od iných zariadení. Výhodou je
naopak dobrá plocha pokrytia signálu a rozšírenosť štandardu a teda jeho podpora.
Maximálna rýchlosť pre 802.11b je 11 Mb/s. Túto rýchlosť zariadenia automaticky
zjednávajú na nižšiu (5,5, 2 a 1 Mb/s), ak klesá kvalita signálu. Reálne rýchlosti tohto
štandardu bývajú však vačšinou 5-6 Mb/s aj pri veľmi dobrom stave signálu.[2][4]
4.2 802.11a
Tento štandard pracuje vo frekvenčnom pásme 5 GHz a využíva 12 neprekrývajú-
cich sa kanálov. Toto pásmo má výhodu v oveľa menšej vyťaženosti. To znamená
oveľa menej potencionálneho rušenia. Nevýhodou však je, že vyššie frekvencie majú
všeobecne väčšie problémy s prekonávaním prekážok, ako sú steny. Preto je tento
štandard vhodnejší skôr tam, kde vysielač a prijímač majú priamu viditeľnosť. Max-
imálna rýchlosť tohto štandardu je 54 Mb/s. Reálne rýchlosti však bývajú do 36
Mb/s. Taktiež zariadenia využívajúce iba 802.11a, nie sú spätne kompatibilné s
802.11b.[2][4]
4.3 802.11g
Štandard 802.11g priniesol zvýšenie rýchlosti v pásme 2,4 GHz na teoretických 54
Mbit/s. Prakticky sa dosahuje rýchlostí cca 30 Mbit/s. Tento štandard využíva mod-
uláciu OFDM, ale aj DSSS, pre spätnú kompatibilitu s 802.11b. Klientské zariade-
nie využívajúce 802.11b môže komunikovať s AP využívajúcim štandard 802.11g a
naopak. V obidvoch prípadoch je potom maximálna rýchlosť limitovaná na 11 Mb/s.
Aby táto kompatibilita bola zaistená, je nutné použiť mechanizmus RTS/CTS.
Pakety RTS a CTS môžu byť posielané iba maximálnou rýchlosťou 11 Mbit/s, čo
spôsobuje žníženie výkonu o cca 20%. Preto v prostredí, kde sa nachádzajú len zari-
adenia využívajúce štandard 802.11g, je lepšie tzv. kombinovaný mód, ktorý dovoluje
kompatibilitu s 802.11b nevyužívať.[2][4]
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4.4 802.11n
Tento štandard vznikol za účelom poskytnúť v bezdrátových sieťach rýchlosti, aké
sa dosahujú v drôtových sieťach. Týchto rýchlostí dosahuje potomocou technológie
Multiple-input,multiple-output (MIMO), komunikačnými kanálmi so šírkou 40 MHz
a taktiež technológiou frame aggregation. Táto technológia umožnuje vysielanie
dvoch, alebo viacerých paketov v jednom prenose. MIMO je technológia, ktorá
využíva na prenos medzi dvomi zariadeniami na jednej frekvencii väčší počet antén.
Najčastejší počtet antén býva 3x3. Maximálna teoretická rýchlosť tohto štandardu
je 600 Mbit/s.[4][1]
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5 ARCHITEKTÚRA WLAN
5.1 Ad-hoc
Tiež označované ako Independent Basic Service Set (IBSS). V tejto konfigurácií ko-
munikuje dve, alebo viac staníc priamo medzi sebou, bez použitia AP. Každá stanica
si je rovnocenná. Signál vysielaný jednou stanicou, je zachytávaný všetkými stani-
cami, len stanica, ktorej MAC adresa sa zhoduje s cieľovou adresou rámca si rámec
ponechá. Ostané stanice rámec zahodia. Pred začatím komunikácie si jednotlivé
stanice musia nastaviť určité rovnaké parametre ako Service Set Identifier (SSID) a
číslo kanálu, na ktorom chcú komunikovať.[2]
Obr. 5.1: Sieť Ah-hoc
5.2 Režim infraštruktúry
V tejto infraštruktúre zariadenia nekomunikujú priamo medzi sebou, ale pomocou
AP. AP v týchto sieťach môže slúžiť ako gateway medzi bezdrátovou sieťou a sieťou
drátovou a internetom. V tomto režime môžu zariadenia komunikovať mezi sebou
prakticky na väčšie vzdialenosti. Jednotlivé zariadenia nepotrebujú dosah na seba,
ale stačí na AP, ktoré je medzi nimi. Štandard 802.11e v tejto infraštruktúre zavádza
tzv. Direct Link Protocol (DLP). Tento protokol umožňuje priamu komunikáciu
dvoch zariadení, ktoré pritom stále môžu byť súčasťou infraštruktúry. Táto funkcia
je však len voliteľná.[2]
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Obr. 5.2: Infraštruktúrna sieť
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6 RÁMEC 802.11
Obr. 6.1: Rámec 802.11
Najjednoduchšie môžme rámec 802.11 rozdeliť na dve časti a to na hlavičku
MAC, v ktorej sa nachádzajú hlavne informácie o prenášanom rámci a tela rámca,
ktorý pozostáva z prenášaných dát a kontrolného súčtu.
Podrobný popis jednotlivých častí rámca:
• Framce Control: 16 bitov. Rôzne informácie o type rámca a verzii protokolu.
Táto časť rámca je detailnejšie popísaná nižšie.
• Duration/ID: 16 bitov. Časť rámca využívaná na identifikáciu stanice, pre
úsporu energie, alebo ako predpokladaná doba vysielania.
• Address 1 – 4: 48 bitov každá. Jedná sa o adresné polia, ktoré obsahujú
adresy zdroja, cieľa, prenášača a prijímača.
• Sequence control: 16 bitov. Slúži na kontrolu správneho poradia prijímaných
rámcov a prípadné odstraňovanie zduplikovaných rámcov.
• Frame Body: 0 – 18496 bitov. Samotné prenášané dáta.
• FCS: 32 bitov. Frame Check Sequence – kontrolný súčet.
Popis rámca Frame Control:
• Protocol Version: 2 bity. Indikácia verzie štandardu 802.11. Pre tento štan-
dard je hodnota 0 a všetky ostatné hodnoty su rezervované.
• Type a Subtype: 2 a 4 bity. Tieto polia označujú funkciu rámca. Existujú tri
druhy rámca (control, data a management). Každý z týchto typov ma niekoľko
definovaných podtypov.
• To DS: 1 bit. Pole označuje, či je, alebo nieje rámec odosielaný do dis-
tribučného systému.
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• From DS: 1 bit. Pole označuje, či je, alebo nieje rámec prijímaný od dis-
tribučného systému.
• More Fragment: 1 bit. Označuje, či bol rámec rozdelený a prenášaný po
viacerých častiach.
• Retry: 1 bit. Určije, či sa jedná o znovuvysielanie už raz vyslaného rámca.
Prijímač podľa toho rozozná, a eliminuje prípadné duplicitné rámce.
• Power Management: 1 bit. Hodnota 1 v tomto poli označuje, že po úspešnom
prenesení tohto rámca sa stanica prepne do režimu úspory energie. Pre rámce
vysielané od AP je toto pole vždy 0.
• More Data: 1 bit. Toto pole označuje, že sa vo vyrovnávacej pamäti (bufferi),
nachádza ešte minimálne jeden rámec určený pre danú stanicu.
• Protected Frame: 1 bit. Toto pole označuje, že telo rámca bolo zašifrované
niektorým kryptografickým algorytmom. Toto pole môže byť nastavené na
hodnotu 1, len v prípade, že sa jedná o dátový rámec, alebo managementový
rámec s podtypom autentizácie.
• Order: 1 bit. Toto pole je nastavené na hodnotu 1, v prípade, že sa jedná o
dátový rámec, ktorý nieje typu Quality of Service – kvalita služieb (Qos), a
ktorý je vysielaný triedou služieb StrictlyOrdered [5] [3]
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7 CSMA/CA
V bezdrátových sieťach môže pri prenosoch nastať problém zvaný problém skrytého
uzlu. Tento problém je naznačený na obr. 7.1
Obr. 7.1: Problém skrytého uzlu
Ako je na obrázku naznačené, stanica A môže detekovať vysielanie vo svojom
okolí. Teda môže detekovať stanicu B. Nemôže už však detekovať vysielanie stanice C
a mohlo by teda dôjsť ku kolízií. Tento problém sa snaží riešiť metóda Carrier Sense
Multiple Access with Collision Avoidance (CSMA/CA). Táto metóda zavádza kladné
potvrdzovanie pred prenosom dát. Toto potvrdzovanie je naznačené na obr. 7.2
Obr. 7.2: Potvrdzovanie CSMA/CA
Predtým, než stanica začne vysielanie, najprv vyšle na AP paket Request To
Send (RTS). Tento paket obsahuje zdrojovú adresu, cieľovú adresu a trvanie prenosu.
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Na toto AP odpovedá paketom Clear To Send (CTS). Tento paket obsahuje dobu
trvania nasledujúceho prenosu. Taktiež stanice, ktoré zaznamenajú pakety RTS a
CTS si nastavia tak, že počas doby, ktorá je indikovaná v týchto paketoch, považujú
médium za obsadené.
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8 ZABEZPEČENIE BEZDRÁTOVÝCH SIETÍ
8.1 Symetrické a asymetrické šifrovanie
Pri šifrovaní symetrickým, alebo tiež súkromným kľúčom sa tento kľúč využíva
na šifrovanie a taktiež dešifrovanie správy. Jedným z problémov tohto šifrovania
je bezpečná distribúcia a uchovávanie kľúča. Preto sa tento kľúč často pravidelne
mení po uplynutí určitého času. Toto šifrovanie je možné využiť jak na šifrovanie
prenášaných dát, tak aj na autentizáciu. Symetrické šifrovanie je naznačené na
obr. 8.1. Príklady symetrického šifrovania sú Data Encryption Standard (DES),
3DES a Advanced Encryption Standard (AES).
Obr. 8.1: Šifrovanie symetrickým kľúčom
V prípade asymetrického šifrovania sa využíva jedinečný pár verejného a súkrom-
ného kľúča. Verejný kľúč je dostupný komukoľvek a slúži na žašifrovanie správy.
Súkromný kľúč vlastní prijímateľ správy a tento je tajný. Pomocou tohto kľúča pri-
jímateľ prijatú správu rozšifruje. Tento postup je naznačený na obr. 8.2. Pomocou
tohto šifrovania sa dajú ochrániť prenášané dáta, nedá sa však pomocou neho určiť a
overiť pôvodca správy. Príklady tohto šifrovania sú algorytmy Diffie-Hellman, alebo
RSA. Asymetrické šifrovanie je podstatne výpočtovo náročnejšie, ako šifrovanie sy-
metrické. Preto sa často toto šifrovanie využíva na distribúciu symetrických kľúčov
a tie sa následne využijú na bezpečné prenášanie dát.[6]
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Obr. 8.2: Šifrovanie asymetrickým kľúčom
8.2 WEP
Zabezpečenie Wired Equivalent Privacy (WEP) vzniklo, ako už názov napovedá, z
dôvodu poskytnutia rovnakej bezpečnosti používateľom bezdrátových sietí, akú by
mali pri používaní sietí drátových. WEP využíva symetrické kódovanie a pomerne
slabú autentizáciu. Požívatelia používajú na svoju autentizáciu statický 40 bitový
kľúč, spolu s MAC adresou sieťovej karty. Na šifrovanie v sieti sa využíva buď 64,
alebo 128 bitový kľúč. Na tvorbu kľúčov sa využíva Inicializačný Vektor (IV) a uži-
vateľský kľúč.Tento IV sa posiela nešifrovaný a pravidelne sa mení. Typicky sa mení
s každým novým paketom. Ako šifrovací algorytmus je použitý RC4. Počas šifrova-
nia sa ako prvý vypočíta kontrolný súčet, ktorý je pridaný na koniec rámca. IV sa
následne pomocou RC4 spojí s WEP kľúčom a výsledok slúži ako vstup pre gen-
erátor náhodných čísel. Ďalej sa pomocou operácie XOR spojí výstup z generátora
náhodných čísel a pôvodné dáta. Výsledný rámec sa skladá z MAC hlavičky, za ktorú
je zaradený IV, potom zašifrované dáta a nakoniec kontrolný súčet. Tento postup je
naznačený na obr. 8.3.[6]
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Obr. 8.3: Šifrovanie WEP
8.3 WPA
Tento algorytmus vzkol ako nutná náhrada za WEP, u ktorého bolo zistených
množstvo bezpečnostných chýb. WPA bolo dočasné riešenie, kým nebude schválený
štandard 802.11i, ktorého schválenie bolo odkladané. WPA používa taktiež šifrovanie
RC4 a nevyžaduje na implementáciu zmenu hardware, oproti WEP. Veľkú výhodu
oproti WEP predstavuje systém dynamických kľúčov Temporal Key Integrity Protocol
(TKIP). Podporuje ale aj spätne statické, zdielané kľúče ako u WEP. WPA tiež
odstraňuje problém s veľmi zlou autentizáciou u WEP. Zavádza obojsmernú auten-
tizáciu, kedy je autentizovaný jednak užívateľ a jednak sieť, na ktorú sa užívateľ
pripája. Autentizácia môže prebiehať buď pomocou autentizačného servra (RA-
DIUS), alebo pomocou prednadstavevého kľúča Pre-Shared Key (PSK).
8.3.1 TKIP
Tento protokol rieši hlavný nedostatok protokolu WEP. Medzi jeho výhody patrí
používanie dočasných kľúčov, lepšia kontrola integrity správ a číslovanie paketov.
Používa 128 bitový kľúč na šifrovanie a 64 bitový kľúč na kontrolu integrity správy
pomocou Message Integrity Check (MIC).
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8.3.2 MIC
Náhradu jednoduchej kontroly ICV u WEP poskytuje kontrolný súčet MIC. Tento
kontrolný súčet sa získava za pomoci tvz. funkcie Michael. MIC sa oproti ICV dvoj-
násobnú dĺžku a jeho tvorba je naznačená na obr. 8.4 [6]
Obr. 8.4: Tvorba MIC
8.4 WPA2
V súčasnej dobe najmodernejší a najrobustnejší protokol zabezpečenia bezdrátových
sietí. Taktiež nutnosť pre zariadenia pre získanie certifikácie Wi-Fi. Oproti WPA
sa tento protokol líši nahradením šifry RC4, šifrou AES. Taktiež protokol TKIP
nahradzuje protokolom Counter Mode with Cipher Block Chaining Message Au-
thentication Code Protocol (CCMP) a poskytuje možnosť predbežnej autentizácie,
ktorá umožňuje plnulejší a bezpečný prechod medzi rôznymi AP.
8.4.1 CCMP
CCMP využíva pre šifrovanie 128 bitový kľúč a dátovú časť rámca predlžuje aj vďaka
počítadlu Packet Number (PN)o 48 bitov na 128 bitov. Číslovanie paketov využíva
na ochranu proti útokom typu replay. Na kontrolu integrity správ využíva MIC o
dĺžke 64 bitov.
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8.5 WPS
Wi-Fi Protected Setup (WPS) poskytuje možnosť uľahčenej konfigurácie siete pre
domáce siete a používateľov menej technicky zdatných. Umožňuje metódy nastave-
nia:
• Personal Identification Number (PIN)
• Push Button Configuration (PBC)
Pri metóde PIN je užívateľ overovaný pomocou PIN kódu, ktorý sa väčšinou nachádza
na nálepke na AP. Po zadaní tohto PIN kódu je zariadenie nastavené na najvyššie
možné zabezpečenie a pridané do siete. Nastavené sú všetky potrebné parametre ako
SSID a WPA/WPA2 heslo. V móde PBC sa namiesto PIN kódu využíva stlačenie
tlačidla. Akonáhle sa stlačí tlačidlo WPS na AP a aj na zariadení, ktoré sa pripája
do siete, vykonajú sa požadované nastavenia.
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9 VLIV ŠIFROVACÍCH PROTOKOLOVNA PRENOSOVÚ
RÝCHLOSŤ
Ako ukázali štúdie, robustné zabezpečenie znamená aj ubúdanie šírky pásma. Na-
jnižšie ubúdanie šírky pásma je badateľné u zabezpečenia WEP. Toto zabezpečenie
je však dnes už nedostačujúce. Prídavné zabezpečovacie protokoly ako CCMP, MIC,
TKIP majú značný vplyv na prenosovú rýchlosť. Dnes už je však toto čiastočne kom-
penzované výkonnejším hardwareom, ktorému náročné algorytmy už nerobia také
problémy, ako robili pri zavedení 802.11i.
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10 ÚTOKY NA BEZDRÁTOVÉ SIETE
10.1 Útoky na WEP
Použitý hardware:
• DIR-655 Xtreme N Gigabit Router - D-Link
• Notebook Acer Aspire 6920g.
Použitý software:
• Linux Backtrack 5 R2
Ako prvé je nutné skontrolovať, či je bezdrátová sieťová karta spustená. Spustíme
príkaz ifconfig a mali by sme vidiet u bezdrátovej karty parameter UP. Ak je karta
v režime DOWN môžme ju spustiť príkazom ifconfig [rozhranie] up. Následne si
vytvoríme rozhranie v monitorovacommóde príkazom airmon-ng start [rozhranie].
Ako vidíme na obr. 10.1, vytvorilo sa nám rozhranie v monitor móde s názvom mon0.
Obr. 10.1: Monitor mód
Následne na nájdenie AP, na ktoré sa chystáme utočit použijeme program airodump-
ng. Spustíme ho príkazom airodump-ng mon0. AP, ktoré nás zaujíma, má ESSID
wifina. Z výpisu môžme vidieť BSSID, čo je MAC adresa AP, kanál na ktorom
vysiela, druh šifrovania a prípadne druh autentizácie. Taktiež vidíme v dolnej časti
výpisu, ze na AP je pripojený jeden host.
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Obr. 10.2: Hľadanie dostupných sietí
Začneme teda s odchytávaním paketov na sieti. Odchytávanie spustíme príkazom
airodump-ng –bssid 00:26:5A:CF:F7:B2 –channel 6 –write testwep mon0.
Tento príkaz zapíše zachytené dáta do súboru testwep-01.cap. Aby sme zachytili
dostatočný počet paketov, môžme si proces odchytávania urýchliť. Môžme použit
program aireplay-ng, ktorý nám umožní zachytávať ARP pakety, zasielať ich
naspäť do siete a tým simulovať ARP odpovede. Toto však ponúka možnosť na
odhalenie útočníka. Preto je niekedy lepšie si na dostatočný počet paketov počkať,
bež injektovania. Injektovanie spustíme príkazom
aireplay-ng -3 -b 00:26:5A:CF:F7:B2 -h C4:17:FE:1B:7C:7C mon0. Kde -3 zna-
mená ARP replay, -b označuje BSSID našej siete, -h označuje MAC adresu pripo-
jeného klienta. Po zachytení dostatočného množstva paketov môžme prejsť k samot-
nému lámaniu hesla. Na lámanie použijeme program aircrack-ng. Syntax je nasle-
dovný: aircrack-ng testwep-01.cap. Ako vidíme na obr. 10.3 heslo bolo zlomené
prakticky okamžite.[8]
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Obr. 10.3: Hľadanie dostupných sietí
10.2 Útok na WPA
Ako prekvizitu potrebujeme vytvorené rozhranie v monitor móde mon0. Návod je
popísaný v predošlej kapitole. Môžme teda prejsť k zachytávaniu na sieti. Tak isto
ako v predošlej úlohe, príkazom airodump-ng mon0 si zobrazíme prítomné siete. Na
obr. 10.4 môžme vidieť našu sieť, tento krát so zabezpečením WPA.
Obr. 10.4: Hľadanie dostupných sietí
Môžme teda začať o odchytávaním rámcov na sieti príkazom airodump-ng –bssid
00:26:5A:CF:F7:B2 –channel 6 –write testwpa mon0. Tento príkaz začne zachytá-
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vať rámce a zapisovať ich do súboru testwpa-01.cap. Teraz už len čakáme na zachyte-
nie tzv. WPA-handshake. Teda čakáme, až sa nejaký klient autentizuje na AP. Toto
čakanie môžme urýchliť prigramom aireplay, ktorý dokáže vyslať deauntentiza-
čné rámce a pripojené stanice donútiť k odpojeniu. Syntax príkatu je: aireplay-ng
–deauth 1 -a 00:26:5A:CF:F7:B2 mon0. Uspešné zachytenie WPA-handshake môžme
indikovať v okne, kde odchytávame rámce, v pravom hornom rohu nápisom WPA
handshake, vid. obr 10.5.
Obr. 10.5: Zachytenie WPA handshake
Následne môžeme súbor so zachyteným handshake-om predať programu aircrack
na samotné zlomenie hesla. aircrack-ng testwpa-01.cap -w /pentest/passwords/wordlists/darkc0de.lst.
Následne program aircrack vyškúša rôzne slová v slovníku ako heslá a ak sa zadané
heslo v slovníku nachádza, tak ho program nájde, ako na obr. 10.6. Samozrejme tento
útok je len tak dobrý, ako dobrý je slovník. Ak sa pokúšame lámať heslá napríklad
na slovensku, je dobré na útok skúsiť aj nejaký slovenský slovník. Veľmi obľôbené
sú slovníky na korekciu pravopisu z textových editorov.
31
Obr. 10.6: Rozlúštenie WPA hesla
Lúštenie tohto konkrétneho hesla trvalo len veľmi krátku chvíľu. Čas lúštenia
závisí od použitého hesla a slovníka. Čas lúštenia sa dá tiež urýchliť pomocou pro-
gramu pyrit. Tento program dokáže využiť multiprocesorové systémy a značne tak
urýchliť proces hľadania hesla.[8]
10.3 Útok na protokol TKIP
Útok na tento algorytmus bol pôvodne objavený dvoma výskumníkmi Erikom Tew-
som a Martinom Beckom. Odtiaľ sa vyvynul názov útoku Beck-Tews. Tento útok
však neslúži na odhalenie hesla a získanie prístupu do siete. Vo výsledku umožňuje
odchytenie a rozoznanie krátkych rámcov ako napríklad ARP a následnú reverzáciu
algorytmu Michael. Vo výsledku umožní utočníkovy injektovať určitý počet paketov
do siete. Toto sa dá využiť napríklad pri útokoch typu ARP spoof, kedy útočník
prepíše obeti ARP smerovacie tabulky, za účelom odchytávanie jeho komunikácie.
Ďalej je útok použiteľný pre útoky typu Denial of Service. Tento útok impremen-
tuje nástroj tkiptun-ng. Tento nástroj je však ešte vo vývoji a nie je plne funkčný.
U tohto útoku je však nutnosť, aby AP používalo 802.11e (QoS). Následne bol
tento útok zdokonalený dvoma japonskými vedcami Toshihiro Ohigashi a Masakatu
Morii. Podarilo sa im previesť útok bez nutnosti bežiaceho QoS na AP. K ďaľšiemu
zdokonaleniu došlo vďaka Halversenovi a jeho skupine. Tento zdokonalený útok,
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využívajúci okrem ARP paketov, aj DHCP pakety dokázal injektovať o niečo väčšie
rámce.[10]
10.4 Útok na WPS
WPS je v móde PIN zabezpečovaný 8-miestnym PIN kódom. 8-miestny číselný kód
by bol v tomto prípade dostatočný. Útok na WPS je založený na implementovanej
chybe v protokole, kedy AP je schopné, pri správne zaslanom pakete odpovedať
útočníkovi, či je horná, alebo spodná polovina kódu PIN správna. Takže namiesto
8-miestneho čísla hádame dve 4-miestne čísla. To razantne znižuje možný počet
kombinácií. Navyše posledné číslo kódu PIN je vždy checksum. To nám z pôvodných
100000 možností dáva už len 30000. Toto je už dosť nízke číslo na to, aby bol možný
brute-force útok. Na zneužitie tejto zraniteľnosti už bol vytvorený nástroj zvaný
reaver. Jeho funkcia je veľmi jednoduchá. Najskôr pomocou nástroja wash zistíme,
či sa v okolí nachádzajú nejaké AP s WPS zraniteľnosťou. Tento nástroj nám vypíše
zoznam všetkých takýchto AP v okolí. Následne môžme spustiť nástroj reaver. Syn-
tax je: reaver -i mon0 -b [MAC adresa AP] -vv. Prepínač -vv poskytuje doda-
točné info o útoku. Následne už len čakáme na rozlúštenie kódu PIN. Toto môže
trvať maximálne do 12 hodín. Bežný čas býva kratší.[11]
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11 ZÁVĚR
V tejto študentskej práci som sa zaoberal modernými trendami v zabezpečení štan-
dardu 802.11. Ako z práce jasne vyplýva zabezpečenie WEP je v dnešnej dobe už ab-
solútne nedostačujúce. Zabezpečenie WPA sa snažilo opraviť niektoré hlavné chyby
tohto protokolu. V poslednej dobe sa však vyvynuli nové útoky, ktoré ohrozujú aj
WPA, konkrétne jeho časť TKIP. Preto najmä pri použití vo firemnom prostredí
je lepšie sa vyhnúť aj tomuto štandardu. Čo sa týka zabezpečenia WPA2, toto
zabezpečenie dokáže byť bezpečné, pri dodržaní určitých podmienok. Tieto pod-
mienky sú nepoužívanie tzv. slovníkového hesla a overenie si zraniteľnosti WPS. V
niektorých prípadoch ani vypnutie služby WPS nezabránilo útoku na túto zran-
iteľnosť. Na túto zraniteľnosť už niektorí výrobcovia začali vydávať nové verzie
firmware, ktoré toto ošetrujú. Pokiaľ taká verzia na používaný AP ešte nie je, dá sa
zraniteľnosti vyhnúť použitím niektorého open source firmware, ktorý túto službu
nepodporuje. Pri dodržaní týchto podmienok sa dá standard považovať za bezpečný.
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ZOZNAM SYMBOLOV, VELIČÍN A SKRATIEK
WLAN Wireless LAN – Bezdrátové LAN
LAN Local area network – Lokálna sieť
AP Access point – Prístupový bod
Wi-Fi Wireless Fidelity
FHSS Frequency Hopping Spread Spectrum
DSSS Direct Sequence Spread Spectrum
OFDM Orthogonal Frequency Division Multiplex
IrDA Infra Red Data Association
HR/DSSS High-Rate DSSS
PLCP Physical Layer Convergence Procedure – Protokol konvergencie fyzickej
vrstvy
PMD Physical Medium Dependent – Závislá od fyzického média
CCA Clear Channel Assessment – Posúdenie voľného kanálu
CRC Cyclic Redundancy Check – Cyklický kontrolný súčet
MIMO Multiple-input,multiple-output
IBSS Independent Basic Service Set
BSS Basic Service Set
SSID Service Set Identifier – Identifikátor siete
DLP Direct Link Protocol
FCS Frame Check Sequence
Qos Quality of Service – kvalita služieb
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
RTS Request To Send
CTS Clear To Send
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DES Data Encryption Standard
AES Advanced Encryption Standard
WEP Wired Equivalent Privacy
WPA Wi-Fi Protected Access
IV Inicializačný Vektor
TKIP Temporal Key Integrity Protocol
PSK Pre-Shared Key
MIC Message Integrity Check
CCMP Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol
PN Packet Number
WPS Wi-Fi Protected Setup
PIN Personal Identification Number
PBC Push Button Configuration
SSID Service Set Identifier
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12 NĚKTERÉ PŘÍKAZY BALÍČKU THESIS
12.1 Příkazy pro sazbu veličin a jednotek
Tab. 12.1: Přehled příkazů pro matematické prostředí
Příkaz Příklad Zdroj příkladu Význam
\textind{...} 𝛽max $\beta_\textind{max}$ textový index
\konst{...} Uin $\konst{U}_\textind{in}$ konstantní veličina
\prom{...} uin $\prom{u}_\textind{in}$ proměnná veličina
\komplex{...} uin $\komplex{u}_\textind{in}$ komplexní veličina
\vekt{...} y $\vekt{y}$ vektor
\matice{...} Z $\matice{Z}$ matice
\jedn{...} kV $\jedn{kV}$ či \jedn{kV} jednotka
12.2 Příkazy pro sazbu symbolů
• \E, \eul – sazba Eulerova čísla: e,
• \J, \jmag, \I, \imag – sazba imaginární jednotky: j, i,
• \dif – sazba diferenciálu: d,
• \sinc – sazba funkce: sinc.
• \mikro – sazba symbolu mikro stojatým písmem1: µ.
Všechny symboly jsou určeny pro matematický mód, vyjma \mikro, jenž je použitelný
rovněž v textovém módu.
1znak pochází z balíčku textcomp
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